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OGGETTO: Risposta a richiesta di parere su valutazione d’'impatto trattamento dati personali (DPIA)
relativa al protocollo di Studio no profit, osservazionale, retrospettivo, multicentrico,
internazionale, non finanziato Codice protocollo: RADIO-AT.

In riscontro alla richiesta di parere pervenuto il 07/02/2024 prot. 5355 al fine di dare attuazione alle
indicazioni previste dall’art. 35 del Regolamento generale sulla protezione dei dati personali (UE) 2016/679
(GDPR) relativamente alla effettuazione della valutazione di impatto del trattamento (Data Protection
Impact Assessment - DPIA) previsto sulla protezione dei dati personali si trasmette il parere di competenza
espresso di seguito.

Nel novero delle tipologie previste dall’art. 35 del GDPR e in relazione all'elenco delle tipologie di
trattamenti di cui al Provvedimento dell'Autorita Garante n. 467 dell’11 Ottobre 2018, il trattamento in
questione ricade tra i Trattamenti di categorie particolari di dati ai sensi dell’art. 9 oppure di dati relativi a
condanne penali e a reati di cui all’art. 10 interconnessi con altri dati personali raccolti per finalita diverse”
ed é svolto, tra I'altro, utilizzando metodiche e tecnologie innovative di calcolo computazionale.

Stante la peculiarita dei dati trattati e cioé dati provenienti da pazienti oncologici vanno tenute presenti le
raccomandazioni descritte al punto 9.1 del documento della DPIA allegato alla presente nota e in
particolare:

® verificare periodicamente che predisposizione delle misure tecniche ed organizzative siano
conosciute, osservate ed adeguate, in relazione alla peculiarita del trattamento, ivi compresi
eventuali nuovi rischi.

Dato atto che la liceita del trattamento & da rinvenirsi nel consenso espresso cosi come previsto dall’art. 6
paragrafo 1 lett. a e fronte delle misure tecniche e organizzative predisposte, il rischio per i diritti e le liberta
degli interessati pud essere classificato BASSO, in conformita alle disposizioni di cui all’art. 39, lettera c del
su citato Regolamento, la scrivente UO avendo analizzato il contenuto della valutazione d’impatto
eseguita, esprime parere favorevole al trattamento dei dati personali che verra effettuato nel’ambito dello
studio: RADIO-AT - Assessment of metabolic complications in patients with adrenal tumors through
radiological images
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VALUTAZIONE D’IMPATTO
SULLA PROTEZIONE DEI DATI DPIA

NOME DEL PROGETTO:

Codice protocollo: RADIO-AT

Titolo: Assessment of metabolic complications
in patients with adrenal tumors through
radiological images

DESCRIZIONE DEL PROGETTO:

Studio: no profit, osservazionale, retrospettivo,
multicentrico, internazionale, non finanziato

Promotore dello studio:.IRCCS AOU Bologna
SCOPO dello studio:

Gli adenomi surrenalici sono reperti comuni
nella  popolazione generale, grazie ai
miglioramenti e all'ampio impiego delle tecniche
radiologiche, in particolare la tomografia
computerizzata (TC), tanto da meritare il nome
di incidentaloma surrenalici (IS)- Tali reperti
sono quasi sempre benigni. Il 30% degli IS non
e ad elevato contenuto lipidico e sono chiamati
adenomi surrenalici a scarso contenuto lipidico
(LPA), le cui immagini delle scansioni TC basali
sono sovrapponibili a lesioni surrenaliche
maligne, inclusi il carcinoma corticosurrenalico
(ACC) e il feocromocitoma. gli LPA sono per lo
pit composti da oncocitomi e fino a un terzo di
guesti tumori possono presentare un'istologia
borderline senza differenze radiologiche con gli
adenomi benigni. La “radiomica” delle scansioni
TC é una tecnica innovativa che permette di
analizzare la scala dei grigi derivata dalle
immagini TC, a multipli livelli di analisi, fornendo
numerose informazioni aggiuntive rispetto alla
scansione TC tradizionale. E recentemente
diventata uno strumento considerato utile per
prevedere e riconoscere rapidamente lesioni
tumorali maligne, con applicazioni anche in
ambito surrenalico, sia per tumori corticali sia
midollari. | parametri della radiomica sono divisi
in primo e secondo ordine. | parametri di primo
ordine includono principalmente valori che
descrivono la distribuzione dell'intensita dei
valori di grigio, ossia delle HU, all'interno delle
masse: media, minimo, massimo, mediana,
deviazione standard, simmetria, kurtosi,
entropia, energia, glicolisi della lesione,
calcium-score e parametri derivati dall’analisi
degli istogrammi costruiti su queste variabili. |
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parametri di secondo ordine, o ordine
superiore, analizzano i rapporti fra gruppi di
pixel/lvoxel con caratteristiche simili e sono
organizzati in matrici. Oltre ai parametri di primo
e secondo ordine, possono essere estrapolati
parametri morfologici che descrivono le
caratteristiche in due e tre dimensioni delle
masse come superficie, area massima,
diametri, volumi, rapporto superficie/volume,
sfericita, compattezza. Alcuni parametri della
radiomica sembrano predire con elevata
accuratezza la benignita/malignita della lesione
surrenalica, ma sono stati valutati su casistiche
ridotte.

Obiettivo dello studio: Lo studio verra
condotto su una casistica molto ampia, in
contesto multicentrico internazionale, per
definire la potenzialita clinica dell'utilizzo della
radiomica nella definizione delle masse tumorali
del surrene. Oltre alla ricerca di potenziali
predittori di malignita della lesione, verranno
analizzate anche le potenzialita di
identificazione precoce dell’aggressivita della
lesione. Lo studio portera’ ad una definizione
precisa della natura e del potenziale maligno
delle masse surrenaliche. Con tali informazioni
a disposizione, si  dovrebbero ridurre
nettamente i tempi, i costi e le attuali incertezze
diagnostiche del work-up dei tumori surrenalici.
Obiettivo primario:
Verificare la capacita diagnostica di parametri
ottenuti mediante radiomica per l'identificazione
della natura della massa surrenalica in pazienti
con masse surrenaliche, mediante la
costruzione di modelli multivariati e di machine
learning volti a discriminare le masse in
benigne (adenomi) e maligne (carcinomi).
Obiettivi secondari:
Valutare I'associazione fra i parametri
derivati dalla radiomica con
e valori di Ki67
e score anatomopatologico di Weiss
e comparsa di metastasi a distanza da
parte del tumore surrenalico.

Casi arruolati 1.000
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Responsabile TEAM multidisciplinare: Funzione/Ruolo /
elaborazione DPIA: - UO Endocrinologia e aziendale:
prevenzione e cura del
diabete

- Ufficio Privacy

- Direzione Sanitaria
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Definizioni e Abbreviazioni

ACC Carcinoma cortico-surrenalico

CRF Case Report Form-Scheda Raccolta Dati

CRO Contract Research Organization

GAPP Grading of Adrenal Pheochromocytoma and Paraganglioma

GCP Good Clinical Practice-Norme di Buona Pratica Clinica

GRAS Grade, Resection status, Age, and Symptoms of hormone
hypersecretion

HU Unita Hounsfield

IRCCS AOUBO IRCCS Azienda Ospedaliero Universitaria di Bologna

IS Incidentaloma surrenalico

LPA Adenoma surrenalico a scarso contenuto lipidico

PASS Pheochromocytoma of the Adrenal gland Scaled Score

S - GRAS Ensat Stage - GRAS

TC Tomografia computerizzata
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Sezione 0 - Verifica preliminare di applicabilita della DPIA (Valutazione di impatto),
in conformita all’articolo 35, del Regolamento Generale sulla protezione dei
dati - Regolamento (UE) 2016/679 - GDPR

Verificare se il trattamento coinvolto, dopo essere stato assoggettato all’analisi
di rischio, puo ricadere in uno dei casi previsti, per i quali & obbligatoria la
conduzione di una DPIA (Data Protection Impact Assessment)*

M Trattamenti sistematici ed estensivi di valutazione di aspetti personali
dell'interessato, basati su sistemi automatizzati, inclusa la profilazione, i cui esiti
portino a decisioni che possono avere effetti legali diretti ed indiretti sull'interessato-
articolo 35 paragrafo 3 lett. a

I Trattamento di dati afferenti a profili penali e giudiziari come illustrato nell’articolo
10,

[0 Monitoraggio automatico di aree pubbliche, su larga scala 2

M Altre attivita di trattamento che siano inseriti nell’elenco pubblico dell’autorita
garante nazionale e che richiedono specificamente lo sviluppo di una DPIA

O Trattamenti in cui una violazione dei dati pud avere un impatto negativo sulla
protezione dei dati stessi, nonché la riservatezza e i diritti 0 i legittimi interessi degli
interessati coinvolti

O Attivita di trattamento che non rientra nei casi precedenti, ma per le quali si ritiene
comunque sia appropriato svolgere una data protection impact assessment

| Data di avvio della DPIA: | 18/01/2024

! in alcune tipologie di trattamento pud essere raccomandata la conduzione di una valutazione di

impatto, anche se il trattamento in questione non risulta fra quelli per i quali tale valutazione é
obbligatoria.

2 fare particolare attenzione a impianti di videosorveglianza di grandi dimensioni o installati in aree
critiche (aree aziendali esterne, sale d’attesa, P.S., varchi).
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Sezione 1 - Avvio della valutazione

1.1 Tipologia di progetto®

Studio: no profit, osservazionale, retrospettivo, multicentrico, internazionale, non
finanziato

Obiettivo primario:

Verificare la capacita diagnostica di parametri ottenuti mediante radiomica per
l'identificazione della natura della massa surrenalica in pazienti con masse
surrenaliche, mediante la costruzione di modelli multivariati e di machine learning
volti a discriminare le masse in benigne (adenomi) e maligne (carcinomi).

1.2 Valutazione preliminare dell’utilizzo dei dati *

1.2.2 Come verranno raccolti i dati?

| Centri partecipanti individueranno i pazienti in base ai criteri condivisi di
inclusione/esclusione. Da ogni centro verranno inviate al Centro Coordinatore le
immagini TC pseudonimizzate di ogni paziente in formato DICOM per eseguire
'analisi della radiomica. Il trasferimento delle immagini avverra via File Transfer
Protocol nel rispetto dell'anonimato dei pazienti arruolati. Le immagini verranno
depositate in una cartella dedicata allo studio, creata dal Servizio ICT di AOUBO. Le
immagini saranno accessibili solo allo Sperimentatore Principale e/o suoi delegati
mediante credenziali personalizzate, consultabili solo da computer e strutture
dell'lRCCS AOUBO. La cartella in cui verranno trasferite le immagini sara accessibile
solo allo Sperimentatore Principale e suoi Collaboratori mediante credenziali private
personalizzate utilizzabili solo attraverso reti, computer e strutture dellIRCCS
AOUBO. La radiomica, che verra applicata ad immagini TC gia esistenti, non
influenzera in alcun modo l'iter assistenziale dei pazienti.

| dati richiesti dal protocollo verranno raccolti in forma pseudonimizzata dal personale
designato dallo Sperimentatore Principale in una Scheda Raccolta Dati (CRF)
elettronica e saranno gestiti attraverso la piattaforma REDCap.

Lo Sperimentatore Principale ha indicato i nominativi del personale delegato alla
gestione dati specificandone le relative funzioni nelllambito dello studio nel
Delegation log.

1.2.3 Chi avra accesso ai dati?

Pl e Staff del Pl del centro coordinatore e dei Centri partecipanti

1.2.4 In che modo i dati verranno eventualmente trasferiti a soggetti terzi?

Non é previsto il trasferimento dei dati a soggetti terzi.

1.2.5 Come verranno archiviati, aggiornati ed eliminati i dati quando non piu
necessari?

| dati relativi allo studio saranno archiviati in forma aggregata.

Le cartelle cliniche e la documentazione ambulatoriale con gli esami e dli
aggiornamenti circa lo stato di salute del singolo caso restano archiviate negli archivi
aziendali.

3 esaminare le finalitd del progetto in modo da esser certi di conoscere gli obiettivi e I’impatto

potenziale. Se esiste un documento introduttivo o esplicativo cui fare riferimento, coinvolgere i

referenti del progetto.

4 . PR . . . . .
rispondere alle domande seguenti in modo che vi sia una chiara comprensione di come le

informazioni verranno utilizzate. Se non si é in grado di rispondere a tutte le domande, scrivere almeno

cio che si conosce.
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1.3 Analisi preliminare dei soggetti coinvolti °

- PILOCALE e Staff del PI
- Pi degli altri centri partecipanti (t cfr “Elenco centri”)

Elenco Centri

N.ro Azienda/Ente UO partecipante Nome e
centro coghome
del PI
1 IRCCS Azienda Ospedaliero- UO Endocrinologia e Bologna
Universita di Bologna prevenzione e cura del diabete -
Pagotto
2 Centrum Medyczne Ksztalcenia Department of Endocrinology Polonia
Podyplomowego
3 General Hospital of Athens 'G. Department of Endocrinology- Atene
Gennimatas' Diabetes Centre
4 National and Kapodistrian University Division of Pathophysiology Atene
5 Mayo Clinic Department of Endocrinology Canada
6 Uniklinikum Wurzburg Department of Endocrinology Germania
and Diabetology; Department of
Radiology
7 Jagiellonian University Department of Endocrinology Polonia
8 IRCCS Istituto Auxologico Italiano Malattie del Metabolismo Osseo Milano
e Diabete
9 Fondazione IRCCS Ca' Granda, UO di Endocrinologia Milano
Ospedale Maggiore Policlinico
10 Hospital Universitario Central de Servicio de Endocrinologia y Spagna
Asturias de Oviedo Nutricion
11 Centre Hospitalier Universitaire Service de endocrinologie et Francia
Bordeaux maladies métaboliques
12 Azienda Ospedaliero-Universitaria S.C. Endocrinologia, Torino
Citta della Salute e della Scienza Diabetologia e Metabolismo
13 Ospedale S. Luigi Medicina Interna | Torino
Orbassano
14 Nuovo Ospedale Civile Struttura Complessa di Modena
Sant'Agostino-Estense Endocrinologia
15 Ospedale Universitario di Padova, UO di Endocrinologia Padova
1.4 Analisi di contesti precedenti e similari ©
N.A.
| Sezione 1 completata da: | Team multidisciplinare | Data: | 18/01/2024

Sezione 2 - Impostazione dell’analisi di rischio preliminare ’

2.1 Tecnologie utilizzate

2.1.1 In questo progetto verranno utilizzate nuove tecnologie informatiche che
potrebbero avere un significativo potenziale di violazione della protezione dei
dati personali e riduzione del livello di protezione dei dati, che bisognha
garantire agli interessati?

No, i dati sono gestiti su piattaforma REDcap gia sottoposta a DPIA.
| dati connessi ai campioni sono pseudonimizzati attraverso codici alfanumerici di cui
solo il Pl possiede la transcodifica. Per quanto riguarda il trattamento dei dati TC si
rimanda al paragrafo 1.2.2

5

inserire coloro che sono coinvolti nel progetto e/o coloro che potrebbero essere coinvolti, anche

indirettamente. E meglio compilare una lista la pitt ampia possibile, che potra essere ridotta
successivamente, quando 1’indagine diventera sempre piu focalizzata.

6

sviluppatisi all’interno, sia all’esterno dell’ente.
7 una analisi di rischio & sempre necessaria, per decidere se una DPIA é obbligatoria o raccomandata

in questa fase & opportuno raccogliere informazioni su progetti precedenti, di natura similare,
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| 2.2 Metodi di identificazione

2.2.1 Verranno utilizzati nuovi metodi di identificazione dei dati o verranno
riutilizzati identificatori gia esistenti ed in uso?

Verranno usati metodi di identificazione gia esistenti e in uso.

2.2.3 Verranno utilizzati nuovi o significativamente modificati requisiti di
autentica di identita, che possono risultare intrusivi od onerosi?

No.

| 2.3 Coinvolgimento di altre strutture

2.3.1 Questa iniziativa di trattamento coinvolge altre strutture, sia pubbliche,
sia private, sia appartenenti a settori non-profit e volontari?

Si, vedasi punto 1.3

| 2.4 Modifiche alle modalita di trattamento dei dati

2.4.1 Questa iniziativa di trattamento apportera nuove o significative modifiche
alle modalita di trattamento dei dati personali, che potrebbero destare
preoccupazioni nell’interessato? ®

No, vedi punto 2.2.3.

2.4.2 | dati personali, propri di un interessato, gia presenti in un esistente data
base, verranno assoggettati a nuove o modificate modalita di trattamento?

No.

2.4.3 | dati personali, propri di un gran numero di interessati, verranno
assoggettati a nuove o significative modifiche delle modalita di trattamento?

No.

2.4.4 Questa iniziativa di trattamento apportera nuove o significative modifiche
alle modalita di consolidamento, interscambio, riferimenti incrociati,
abbinamento di dati personali, provenienti da piu sistemi di trattamento?

No.

| 2.5 Modifiche alle procedure di trattamento dei dati

2.5.1 Questo trattamento potra introdurre nuove modalita e procedure di
raccolta dei dati, che hon siano sufficientemente trasparenti o siano intrusive?

No.

2.5.2 Questo trattamento potra introdurre modifiche a sistemi e processi,
costruiti in conformita a normative in vigore, che possano avere esiti non chiari
o non soddisfacenti?

No.

2.5.3 Questo trattamento potra introdurre modifiche a sistemi e processi, che
modifichino il livello di sicurezza dei dati, in modo da portare ad esiti non chiari
0 nhon soddisfacenti?

8 verificare se le modifiche potrebbero riguardare le origini razziali ed etniche, le opinioni politiche, i
dati sanitari, la vita sessuale, trascorsi giudiziari, tali da comportare un rischio reale per i diritti e le
liberta I’interessato.
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| No.

2.5.4 Questo trattamento potra introdurre nuove o modificate procedure sicure
di accesso ai dati o modalita di comunicazione e consultazione non chiare o
permissive?

No.

2.5.5 Questo trattamento introdurra nuove o modificate modalita di
conservazione dei dati hon chiare o prolungate oltremodo?

No.

2.5.6 Questo trattamento modifichera le modalita di messa a disposizione dei
dati?

No.

2.6 Esenzioni dalla applicazione delle disposizioni del regolamento - art.2
comma 2°

2.6.1 L’attivita di trattamento esula dall’ambito delle disposizioni legislative
dell’'Unione Europea?

No.

2.6.2 Il trattamento € svolto da una persona fisica esclusivamente per fini
personali e familiari? In questo caso & anche consentita la diffusione di dati
personali che saranno accessibili solo ad un limitato numero di persone, come
i familiari e conoscenti?

No.

~

2.6.3 Lattivita di trattamento é svolta da autorita pubbliche al fine di
prevenzione, indagine, individuazione e perseguimento di reati o al fine di
applicare pene?

No.

| 2.7 Giustificazioni per I'avvio del progetto di trattamento

2.7.1 Le giustificazioni per l'avvio del trattamento includono contributi
significativi ad implementare misure in grado di migliorare il livello della
sicurezza pubblica?

No.

2.7.2 Si prevede di effettuare una consultazione pubblica?

No.

2.7.3 Le finalita di trattamento dei dati sono chiare e sufficientemente
pubblicizzate?

Si, tramite rilascio di specifica informativa rilasciata al momento dell'inserimento nello
studio alla prima visita di controllo.

Sezione 2 completata da: | Team multidisciplinare Data 18/01/2024

Sezione 3 - Esito dell’analisi preliminare dei rischi

? ]'articolo 2 del GDPR prevede alcune esenzioni al campo di applicabilita del regolamento stesso
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3.1 Identificazione preliminare dei rischi *°

La tabella seguente illustra i principali rischi afferenti alla protezione dei dati, che
sono stati identificati in fase di valutazione preliminare.

Valutazione

Descrizione del rischio preliminare di

esposizione ™
Rischio 1 Distruzione Basso
Rischio 2 Perdita Basso
Rischio 3 Distribuzione non autorizzata Medio
Rischio 4 Accesso ai dati non autorizzato Medio
Rischio 5 Trattamento non autorizzato Medio

. . Trattamento non conforme alla finalita della
Rischio 6 . . Basso
raccolta o illecito

3.2 Decisione su come procedere

Si ritiene necessario procedere con I'esecuzione della DPIA come previsto dall’art. 35
del GDPR in quanto trattasi di dati personali di natura particolare (ex art.9 del
GDPR).

Nome di colui che ha assunto la decisione * Team multidisciplinare

Nome di altri soggetti che hanno condiviso | Non presenti
questa decisione

Sezione 3 completata da: | Team multidisciplinare Data 18/01/2024

Sezione 4 - Preparazione per la fase di consultazione ed analisi

4.1 Disposizioni afferenti alla Governance™®

Questa DPIA verra gestita come parte integrante del protocollo di studio RADIO-IT. |
soggetti appartenenti al team di progetto verranno coinvolti nella prosecuzione dello
sviluppo del documento.

| 4.2 Altri soggetti eventualmente coinvolti, da consultare*

Soggetto terzo: nomel Quale interesse ha Con quali modalita viene
organizzazionel ruolo questo soggetto terzo in | sviluppata la
questo progetto di consultazione con
trattamento? questo soggetto?
Non presenti

| Soggetti interni coinvolti | |

1% a questo stadio non & ancora opportuno fare una valutazione dettagliata di tutti i rischi, ma prima di
procedere con la DPIA é bene aver correttamente identificato i rischi principali.

'si raccomanda di fare riferimento la normativa europea ISO EN 31000, che classifica i rischi e i
cinque livelli, dal primo livello-accettabile, sino al quinto livello-catastrofico.

'2 il data controller ¢ il soggetto che ha la responsabilita finale della decisione.

13 scegliere tra le due la risposta pill appropriata per completare la tabella. Aggiungere altri nomi e
funzioni secondo necessita.

14 questa parte fa riferimento a quanto gia sviluppato al punto 1 per identificare i soggetti terzi
coinvolti. E appropriato valutare con maggior dettaglio quali sono gli interessi dei vari soggetti terzi
coinvolti e il loro coinvolgimento nello sviluppo della DPIA. Non elencare questi soggetti terzi se
fanno gia parte del team di progetto o di un team separato coinvolto nell'elaborazione della DPIA.
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| Non presenti |

4.3 Strategia di consultazione *°

N.A.

4.4 Risorse ¢

Non sono necessarie ulteriori risorse umane e tecnologiche.

4.5 Consultazione preventiva *’

Non si ritiene che il trattamento comporti un elevato livello di rischio tale da attivare il
procedimento di consultazione preventiva all’Autorita Garante.

Sezione 4 completata da: | Team multidisciplinare Data 18/01/2024

Sezione 5 - Consultazione *°

5.1 Soggetti terzi coinvolti

Nome del soggetto coinvolto

N.A. vedasi punto 4.2

5.2 Soggetti interni coinvolti *°

Nome del soggetto coinvolto lllustrazione di eventuali osservazioni
avanzate in fase di consultazione

N.A. vedasi punto 4.2

Sezione 6 - Congruita con altre leggi, codici o regolamenti afferenti alla
protezione dei dati

6.1 Provvedimento n. 146 del 5/6/19

In relazione al provvedimento sopra elencato, € stata effettuata una verifica di
conformita, come parte di questa DPIA, secondo quanto illustrato nella
appendice A e siamo giunti alla seguente conclusione: l'attivita di trattamento
oggetto della presente DPIA & conforme alle prescrizioni del provvedimento indicato.

15 se gia viene attuata una strategia di consultazione, afferente a questo progetto, non & necessario

elaborarne una separata per lo sviluppo della DPIA. Occorre tuttavia essere certi che questa strategia di
consultazione tocchi tutti gli aspetti di protezione dei dati del progetto quindi spiegare in dettaglio che
approccio viene adottato.

16 sj effettua una valutazione circa la necessita di risorse ulteriori (umane o economiche), per sviluppare
in modo efficace la DPIA.

17 se l'analisi preventiva ha messo in evidenza che le operazioni di trattamento possono presentare un
elevato livello di rischio, occorre contattare I'Autorita Garante, secondo quanto indicato all'articolo 34
del GDPR.

9 per DPIA che prevedono il trattamento di dati su larga scala ricordarsi di completare sempre la
sezione 6 per essere certi di svolgere un'attivita congrua con il regolamento e altre disposizioni
legislative in tema di protezione dei dati.

? i faccia attenzione a non inserire in questo elenco coloro che fanno parte del team che deve
elaborare il documento in questione. Vanno inserite UO o Dipartimenti che per svolgere la loro attivita
hanno evidentemente necessita di accedere e trattare dati personali.

2! elencare di seguito tutti i provvedimenti legislativi o regolamentari che si applicano alla specifica
attivita di trattamento ipotizzata; non dimenticare eventuali codici etici od associativi. In particolare,
l'articolo 42 del GDPR fa specifico riferimento a codici di condotta applicabili a specifiche modalita di
trattamento. Si raccomanda di leggere attentamente l'articolo 38, onde illustrare il provvedimento e le
misure adottate per soddisfare le indicazioni, sia vincolanti, sia orientative, del provvedimento stesso.
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Sezione 7 - Contenuti analitici della DPIA %2

Fare riferimento alla appendice B laddove sono illustrati tutti i rischi identificati e
illustrate le opzioni che permettano di mitigare, evitare o mettere sotto controllo
guesti stessi rischi

7.1 Descrizione analitica delle operazioni di trattamento, con indicazione delle
finalita e dei legittimi interessi perseguiti dal Titolare del Trattamento

A tal proposito si rinvia a quanto riportato nel documento “Informazioni sul
trattamento dei dati personali e particolari’, allegato alla presente DPIA.

7.2 Valutazione della necessita e proporzionalita delle operazioni di
trattamento, in relazione alle finalita

La necessita e la proporzionalita delle operazioni di trattamento si valutano in
maniera positiva in quanto sono presenti le seguenti misure:

- finalita determinate, esplicite e legittime;

- liceita del trattamento;

- dati personali adeguati, pertinenti e limitati a quanto necessario;

- limitazione della conservazione

7.3 Valutazione dei rischi che incidono sui diritti e le liberta degli interessati,
incluso il rischio di discriminazione connesso o rinforzato dal trattamento

Non si rilevano rischi che possano incidere sui diritti e le liberta degli interessati,
incluso il rischio di discriminazione connesso o rinforzato dal trattamento.

7.4 Descrizione delle misure individuate per mettere sotto controllo i rischi e
ridurre al minimo il volume di dati personali da trattare - Data Protection by
Default #

Verranno raccolte le sole informazioni necessarie ai fini della ricerca (principio di
minimizzazione, pertinenza e non eccedenza).

7.5 Elenco dettagliato delle salvaguardie, delle misure di sicurezza e dei
meccanismi adottati per garantire la protezione dati personali, come ad
esempio la pseudonimizzazione, oppure la criptografia, al fine di dimostrare la
congruita con il regolamento, tenendo conto dei diritti e dei legittimi interessi
degli interessati ed altre persone coinvolte

Pseudonimizzazione:

la piattaforma RedCap prevede esclusivamente l'inserimento di un ID univoco asso-
ciato allanagrafica. L'associazione ID/anagrafica sara gestita e archiviata su sistemi
informatici differenti ma altrettanto sicuri sotto la responsabilita del P.l.Locale Per ogni
caso si conoscono solo i parametri clinico-demografici relativi alla ricerca cui ciascun
paziente ha aderito liberamente.

7.6 Indicazione generale dei limiti di tempo per procedere alla cancellazione
delle diverse categorie di dati raccolti

| dati raccolti nel corso dello studio saranno registrati, elaborati, analizzati per tutta la
durata del progetto, attualmente prevista per 24 mesi e conservati unitamente al
codice che identifica I'Interessato per la durata del progetto + 10 anni. Si precisa che
soltanto il medico ed i soggetti autorizzati potranno collegare questo codice al
nominativo.

| dati verranno conservati dal Titolare sotto la responsabilita dell'Unita Operativa di
Endocrinologia e Prevenzione e Cura del Diabete (Prof. Pagotto). Una volta scaduto
il termine di conservazione sopra indicato, i dati verranno cancellati ovvero resi

*2 ’articolo 35, punto 7, elenca in forma analitica tutte le voci che debbono comporre la DPIA
> Nota: si prenda buona nota anche del fatto che questo tema viene trattato nella DPbD
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anonimi in modo che non sia piu possibile risalire, in modo diretto o indiretto,
allidentita dell’'Interessato.

7.7 lllustrazione di quali procedure di data protection by design e data
protection by default verranno adottate, in conformita all’articolo 32 GDPR

Gli interessati vengono informati, laddove sia possibile contattarli, nello specifico
delle finalita e delle modalita di raccolta dati e verra acquisito e conservato il loro
esplicito consenso al trattamento. Verra documentata I'eventuale impossibilita di
procedere nella raccolta del consenso. Verranno raccolte solo le informazioni
necessarie ai fini della ricerca e verranno seguite le procedure per pseudonimizzare i
dati.

| dati clinici, sono registrati su eCRF e gestiti su REDCAP con accesso limitato al Pl
Locale tramite ID/password personale.

7.8 Elenco dei destinatari o delle categorie di destinatari dei dati personali

Pl locale e Staff del Pl locale oltre ai Professionisti definiti nel delegation log

7.9 Se applicabile, fare elenco nominativo dei trasferimenti previsti dei dati
verso paesi terzi o organizzazioni internazionali*

N.A.

7.10 Verificare che il trasferimento verso paesi terzi od organizzazioni
internazionali rispetti le modalita previste o sia supportato dalle dichiarazioni
di adeguatezza, emanate dalla Commissione Europea, la presenza di accordi
internazionali, altre disposizioni o accordi contrattuali standard che legittimino
il trasferimento

N.A.

7.11 Valutazione del contesto del trattamento dei dati, presso paesi terzi

N.A.

7.12 Eventuale coinvolgimento del DPO

Il DPO viene coinvolto per la valutazione complessiva della DPIA, redatta dal Team
multidisciplinare, e la conseguente espressione del parere di competenza.

Sezione 8 - Revisione ed aggiornamento, con riesame di congruita con le
esigenze di protezione dei dati -art 35 GDPR

8.1 illustrazione del piano di revisione ed aggiornamento del data protection
Impact assessment

N.A.

8.1 Data entro la quale deve essere condotto il riesame di congruita

Il riesame di congruita € condizionato ad eventuali modifiche organizzative e
normative che possono determinarsi nel corso dello studio.

8.2 Nell’intervallo di tempo trascorso tra il completamento della prima DPIA e la
data entro la quale deve essere condotto il riesame, si sono evidenziate delle
modifiche nei rischi connessi al trattamento??®

N.A.

8.3 Il riesame di congruita ha messo in evidenza delle anomalie?*

N.A.

* nel caso il trasferimento di dati fare riferimento all'articolo 44 e documentare le appropriate misure
adottate.
% in caso di risposta affermativa, illustrare la situazione.
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8.4 Il riesame di congruita e le eventuali raccomandazioni sono state
documentate per iscritto?*

N.A.

8.5 Il DPO é stato coinvolto nel riesame di congruita?

N.A.

Sezione 8 completata da: | Team multidisciplinare | Data: | 18/01/2024

Sezione 9 - Approvazione della DPIA

9.1 Raccomandazioni 2

Anche tenendo in considerazione i tempi di realizzazione dello studio al fine di poter
agire nel rispetto della normativa vigente & necessario che la presente valutazione
d'impatto venga riesaminata periodicamente (vedasi punto 8.1) oltre a quando
nell'intervallo di tempo trascorso dal completamento della DPIA si siano verificate
delle modifiche nei rischi connessi al trattamento o vengano messe in evidenza delle
anomalie.

Data la peculiarita dei dati relativi a pazienti particolarmente fragili, in quanto soggetti
oncologici, e necessario tenere conto delle modifiche alle attivita di trattamento, rischi
connessi e cambiamenti nel contesto organizzativo che debbono indurre ad una
revisione della DPIA.

Pertanto sara opportuno verificare periodicamente che predisposizione delle misure
tecniche ed organizzative siano conosciute, osservate ed adeguate, in relazione alla
peculiarita del trattamento, ivi compresi eventuali nuovi rischi

9.2 Approvazione *

L'approvazione del presente documento tiene conto delle risorse umane e materiali
disponibili. Non vi sono elementi critici che ne condizionano I'approvazione.

Sezione 9 completata da: | Team multidisciplinare Data: 27/02/2024
DPO

* se la risposta € positiva, illustrare le indicazioni che permettono di raggiungere un soddisfacente
livello di congruita.

77 attenzione, questo documento deve essere disponibile all'Autoritd Garante, in caso di audit o a
richiesta.

% sulla base della analisi condotta fino a questo punto, indicate quali opzioni siete in grado di
raccomandare per procedere. Se rimangono in evidenza rischi significativi, occorre illustrare quale sia
il problema e perché fino adesso tale problema non é stato messo sotto controllo.

¥ sottolineare che la approvazione comporta anche la messa disposizione di appropriate risorse umane
e materiali; ¢ indispensabile indicare in questa casella chi ha approvato le raccomandazioni del punto
8.1 ed eventuali limitazioni e condizioni che hanno condizionato questa approvazione.
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Sezione 10 - Attivazione del trattamento®

| Sezione 10 completata da: | Team multidisciplinare

| Data: |  18/01/2024

Appendice A - Lista di controllo della congruita del trattamento previsto con le
esigenze di protezione dei dati

31

Domanda Risposta

1. Quali tipologie di dati personali | Dati clinico-demografici, istopatologici

vengono trattate? e radiologici (TAC) di pazienti affetti
da neoformazione surrenalica in fase
di definizione.

2. Sulla base di quanto illustrato Si, quale parte fondamentale del
nella DPIA, esiste una processo di conduzione dell’attivita
motivazione legittima per il diri
trattamento? I ricerca. . ) ) .

Nello specifico si tratta di dati
clinico-demografici, istopatologici e
radiologici (TAC) di pazienti affetti
da neoformazione surrenalica al
fine di verificare la capacita
diagnostica di parametri ottenuti
mediante radiomica per
l'identificazione della natura della
massa surrenalica mediante la
costruzione di modelli multivariati e
di machine learning volti a
discriminare le masse in benigne
(adenomi) e maligne (carcinomi).

3. Se vengono trattati speciali Si, vedasi punto 2 appendice A
categorie di dati, elencati
all’articolo 9 comma 1 GDPR,
sulla base di quanto illustrato
nella DPIA, esiste una
motivazione legittima per il
trattamento?

4. No

5. Tutti i dati personali che | dati vengono trattati solo da soggetti
verranno trattati sono coperti da | autorizzati inoltre ogni caso €
garanzie di riservatezza? Se si, pseudonimizzato.
come viene garantita?

6. Come viene offerta agli Ai pazienti reclutati nello studio,
interessati I'informativa in merito | I'informativa, ai sensi dell’art. 13 del

% illustrare di seguito quali controlli sono stati effettuati prima di avviare l'attivitd di trattamento, in
modo da essere certi che le soluzioni di protezione dei dati approvate come parte di questa valutazione

siano efficaci e che il sistema di trattamento sia pienamente conforme alle disposizioni normative.

31

riferimento incrociato all’appropriata risposta
%2 ricordarsi delle esenzioni previste per le finalita di sicurezza pubblica, indagini penali e simili

se le risposte a queste domande sono state gia date nella sezione 1 di questo documento, fate un
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al fatto che i loro dati personali
verranno raccolti e trattati?

GDPR, viene fornita durante I'incontro
di presentazione dello studio durante
una visita di controllo, e in tale
occasione viene raccolto il consenso
specifico al trattamento dei dati.

7. Il progetto di trattamento dei dati | No
comporta I'utilizzo di dati
personali gia raccolti, che
verranno utilizzati per finalita
secondarie?

8. Quali procedure vengono La raccolta dei dati € subordinata a
adottate per verificare che le preliminare verifica del Pl Locale
modalita di raccolta dei dati considerando le esigenze connesse
sono adeguate, coerenti e non all'attivita di ricerca nel rispetto del
eccessive, in relazione alle principio di minimizzazione,
finalita per i quali i dati vengono | pertinenza e non eccedenza dei dati.
trattati? Viene inoltre garantita

I'anonimizzazione dei dati TC raccolti.

9. Con quali modalita viene Verifica tramite carta d'identita (tutti i
verificata la accuratezza dei dati | casi) e relazioni cliniche
personali raccolti e trattati?

10. E stata effettuata una Si, ma non li determina
valutazione circa il fatto che il
trattamento dei dati personali
raccolti potrebbe causare danni
ai diritti e alle liberta agli
interessati coinvolti?

11. E stato stabilito un periodo Si, vedi punto 7.6 della DPIA
massimo di conservazione dei
dati?

12. Quali misure tecniche e Viene richiesto il consenso/dissenso a
organizzative di sicurezza sono | tutti i casi in vita alla prima visita di
state adottate per prevenire controllo utile. L'accesso ai dati e
qualsivoglia trattamento di dati consentito esclusivamente al
personali non autorizzato o personale autorizzato ed avviene
illegittimo? tramite nome Utente/PW personali.

13. E previsto il trasferimento di dati | No

personali in un paese non
facente parte dell’'unione
europea?

Se si, quali provvedimenti sono
stati adottati per garantire che i
dati siano salvaguardati in modo
appropriato?
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Appendice B - Tabella dei rischi afferenti alla DPIA

Opzioni che permettono di
Rischi inerenti alla protezione evitare o mitigare questo rischio
Descrizione del rischio dei dati B Rischi residui
Impatto | Probabilita Rischio (opzioni/controlli applicati) Impatto | Probabilita Rischio
Distruzione 2 5 BASSO Monitoraggio, ridondanza e backup 1 5 BASSO
Perdita > > BASSO Monitoraggio, ridondanza e backup 1 > BASSO
PW rinforzata per accedere ai dati
Dlstrl_buzmne non 3 3 MEDIO (doppla_ PW), limitazione dei o 5 > BASSO
autorizzata soggetti che hanno accesso ai dati,
formazione
Acces_‘,so ai dati non 2 4 MEDIO PW r|r_1forzata per acgedere ai dati 5 5 BASSO
autorizzato (doppia PW), formazione
Trattamento non PW rinforzata per accedere ai dati;
. 2 4 MEDIO verifica costante del consenso del 2 2 BASSO
autorizzato .
soggetto, formazione
Trattamento non
conforme alla finalita 2 2 BASSO Monitoraggio, ridondanza e backup 1 2 BASSO
della raccolta o illecito

Bnota: per ogni rischio afferente alla protezione dei dati, possono essere disponibili varie opzioni che permettono di evitare o mitigare questo rischio. E appropriato elencare
tutte le opzioni disponibili e quindi valutare il rischio residuo, in conseguenza dell'applicazione di ogni specifica opzione. Fare riferimento alla normativa europea EN 31000
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Legenda

Probabilita (P)

Impatto | molto bassa | bassa media alta molto alta
(1) (1) (2) (3) (4) (5)
molto bassa 1 2 3 4 5
(1)
bassa (2) 2 4 6 8 10
media (3) 3 6 12
alta (4) 4 8
molto alta 5 10
(5)

Probabilita (P)

1| molto accade solo in circostanze eccezionali (P <
bassa 5%)
2 | bassa e improbabile che accada (5% < P < 20%)
3 media puo accadere in un certo numero di casi
(20% < P < 50%)
4 alta avviene in una buona parte dei casi (50% <
P < 75%)
5| molto avviene nella maggior parte dei casi (P >
Impatto o Entita del
Danno (I)
1| molto insignifica
bassa nte
2 | bassa bassa
3 | media moderata
4| alta elevata
5| molto catastrofic
Ar Livelli Entita di
ea rischio
B | 1-4 (rischio accettabile) bassa (B)
M | 5-14 (rischio da ridurre) media (M)
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